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Dipl.-Ing. Annette Scholz

Allgemeine Geschaftsbedingungen und
Auftragsverarbeitung Ingenieurbiuro AS-Texte

AGB

Preise im Angebot sind als Nettopreise zzgl. der jeweils
geltenden gesetzlichen Mehrwertsteuer zu verstehen.

Fiir alle Arbeiten ist eine schriftliche Auftragsbestitigung
vom Kunden nétig.

Korrekturen werden kostenlos ausgefiihrt, wenn sie inner-
halb von 30 Tagen nach Lieferung der Texte bei AS-Tex-
te eingehen. Hiervon ausgenommen sind Anderungen
oder Ergéinzungen, die liber den Angebotsgegenstand hin-
ausgehen oder durch Anderungen am beschriebenen oder
beworbenen Produkt nétig werden, die nach Auftragser-
teilung vorgenommen wurden, und dies AS-Texte zum
Zeitpunkt der Angebotserstellung nicht bekannt war.
Soweit nicht vertraglich anders geregelt iibertriagt AS-
Texte dem Auftraggeber alle libertragbaren urheberrecht-
lichen und sonstigen Befugnisse zur Ver6ffentlichung,
Vervielfiltigung und Verwertung der nach diesem Vertrag
gewihrten Leistungen einschlieBlich aller denkbaren
Rechtspositionen an Texten, Programmen, Ideen, Entwiir-
fen und Gestaltungen. Diese Ubertragung ist zeitlich, ort-
lich, nach Verwendungszweck und in jeder sonstigen
Weise unbeschrinkt. Sie schlieft das Recht zur Anderung
und Weiteriibertragung an Dritte ein.

AS-Texte verpflichtet sich, alle Daten, die vom Auftrag-
geber bereitgestellt werden, vertraulich zu behandeln und
nicht an Dritte weiterzugeben. Nach Beendigung des Pro-
jekts/der Zusammenarbeit vernichtet AS-Texte alle vom
Auftraggeber gelieferten Informationen, die sensible Da-
ten enthalten.

Es gilt das Recht der Bundesrepublik Deutschland.

Auftragsverarbeitung

Vereinbarung geméal Art. 28 Abs. 3 DSGVO

Die Vertragsparteien des Auftraggebers und des Auftrags-
verarbeiters Ingenieurbiiro AS-Texte, Dipl.-Ing. Annette
Scholz, Siegenburger Str. 111, 80686 Miinchen schlieen
folgenden Vertrag:

1. Allgemeine Bestimmungen und Auftragsgegenstand
1.1 Gegenstand des vorliegenden Vertrags ist die Verar-
beitung personenbezogener Daten im Auftrag durch den
Auftragsverarbeiter (Art. 28 DSGVO). Inhalt des Auf-
trags, Kategorien betroffener Personen und Datenarten
sowie Zweck der Verarbeitung sind Anlage 1 zu entneh-
men.

1.2 Der Auftraggeber ist Verantwortlicher im Sinne des
Art. 4 Nr. 7 DSGVO. Er allein ist fiir Beurteilung der Zu-
lassigkeit der Datenverarbeitungsvorgénge nach Art. 6
DSGVO und die Wahrung der Betroffenenrechte verant-
wortlich.

1.3 Die Verarbeitung der Daten durch den Auftragsverar-
beiter findet ausschlieBlich auf dem Gebiet der Bundesre-
publik Deutschland, einem Mitgliedsstaat der Européi-
schen Union oder einem Vertragsstaat des EWR-Abkom-
mens statt. Die Verarbeitung auflerhalb dieser Staaten er-

folgt nur unter den Voraussetzungen von Kapitel 5 der
DSGVO (Art. 44 ff.) und mit vorheriger Zustimmung des
Auftraggebers.

1.4 Die Vergiitung wird auBerhalb dieses Vertrags verein-
bart.

2. Vertragslaufzeit und Kiindigung

Der vorliegende Vertrag wird auf unbestimmte Zeit ge-
schlossen und kann von jeder Vertragspartei mit einer
Frist von drei Monaten ordentlich gekiindigt werden. Das
Recht zur auBerordentlichen Kiindigung aus wichtigem
Grund bleibt unberiihrt.

3. Weisungen des Auftraggebers

3.1 Dem Auftraggeber steht ein umfassendes Weisungs-
recht in Bezug auf Art, Umfang und Modalitdten der Da-
tenverarbeitung ggii. dem Auftragsverarbeiter zu. In die-
ser Rolle kann er insbesondere die unverziigliche L6-
schung, Berichtigung, Sperrung oder Herausgabe der ver-
tragsgegenstiandlichen Daten verlangen. Der Auftragsver-
arbeiter ist verpflichtet, den Weisungen des Auftragge-
bers Folge leisten, sofern keine berechtigten vertraglichen
oder gesetzlichen Interessen entgegenstehen.

3.2 Der Auftragsverarbeiter informiert den Auftraggeber
unverziiglich, falls er der Auffassung ist, dass eine Wei-
sung des Auftraggebers gegen gesetzliche Vorschriften
verstofit. Wird eine Weisung erteilt, deren RechtmaBig-
keit der Auftragsverarbeiter substantiiert anzweifelt, ist
der Auftragsverarbeiter berechtigt, deren Ausfiihrung vor-
iibergehend auszusetzen, bis der Auftraggeber diese noch-
mals ausdriicklich bestétigt oder dndert.

3.3 Weisungen sind grundsatzlich schriftlich oder in ei-
nem elektronischen Format (z.B. per E-Mail) zu erteilen.
Miindliche Weisungen sind auf Verlangen des Auftrags-
verarbeiters schriftlich oder in einem elektronischen For-
mat durch den Auftraggeber zu bestitigen. Der Auftrags-
verarbeiter hat Person, Datum und Uhrzeit der miindli-
chen Weisung in angemessener Form zu protokollieren.
3.4 Der Auftraggeber benennt auf Verlangen des Auf-
tragsverarbeiters eine oder mehrere weisungsberechtigte
Personen. Anderungen sind dem Auftragsverarbeiter un-
verziiglich mitzuteilen.

4. Kontrollbefugnisse des Auftraggebers

4.1 Der Auftraggeber ist berechtigt, die Einhaltung der
gesetzlichen und vertraglichen Vorschriften zum Daten-
schutz und zur Datensicherheit vor Beginn der Datenver-
arbeitung und wihrend der Vertragslaufzeit regelméaBig
im erforderlichen Umfang zu kontrollieren oder durch
Dritte kontrollieren zu lassen. Der Auftragsverarbeiter
wird diese Kontrollen dulden und sie im erforderlichen
MaBe unterstiitzen. Er wird dem Auftraggeber insbeson-
dere die fiir die Kontrollen relevanten Auskiinfte vollstin
dig und wahrheitsgemilB erteilen, ihm die Einsichtnahme
in die gespeicherten Daten und Datenverarbeitungspro-
gramme/ -systeme gewdhren sowie Vorort-Kontrollen er-
moglichen. Sofern der Auftraggeber der Verarbeitung der
Daten auBlerhalb der Geschéftsraume (z.B. Privatwoh-
nung) zugestimmt hat, hat der Auftragsverarbeiter dafiir
zu sorgen, dass der Auftraggeber auch diese Raume zu
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Kontrollzwecken begehen darf.

4.2 Der Auftraggeber hat dafiir zu sorgen, dass die Kon-
trollmaBBnahmen verhaltnismafBig sind und den Betrieb
des Auftragsverarbeiters nicht mehr als erforderlich be-
eintréchtigen. Insbesondere sollen Vorortkontrollen
grundsitzlich zu den iiblichen Geschéftszeiten und nach
Terminvereinbarung mit angemessener Vorlauffrist erfol-
gen, sofern der Kontrollzweck einer vorherigen Ankiindi-
gung nicht widerspricht.

4.3 Die Ergebnisse der Kontrollen und Weisungen sind
von beiden Vertragsparteien in geeigneter Weise zu proto-
kollieren.

5. Allgemeine Pflichten des Auftragsverarbeiters

5.1 Die Verarbeitung der vertragsgegenstiandlichen Daten
durch den Auftragsverarbeiter erfolgt ausschlieBlich auf
Grundlage der vertraglichen Vereinbarungen in Verbin-
dung mit den ggf. erteilten Weisungen des Auftraggebers.
Eine hiervon abweichende Verarbeitung ist nur aufgrund
zwingender européischer oder mitgliedsstaatlicher
Rechtsvorschriften zulédssig (z.B. im Falle von Ermittlun-
gen durch Strafverfolgungs- oder Staatsschutzbehorden).
Ist eine Verarbeitung aufgrund zwingenden Rechts erfor-
derlich, teilt der Auftragsverarbeiter dies dem Auftragge-
ber vor der Verarbeitung mit, sofern das betreffende
Recht eine solche Mitteilung nicht wegen eines wichtigen
Offentlichen Interesses verbietet.

5.2 Der Auftragsverarbeiter hat bei der Auftragsdurchfiih-
rung samtliche gesetzlichen Vorschriften einzuhalten. Er
hat insbesondere die nach Art. 32 DSGVO notwendigen
technischen und organisatorischen Maflnahmen imple-
mentieren und das nach Art. 30 Abs. 2 DSGVO erforder-
liche Verzeichnis von Verarbeitungstétigkeiten zu fiihren,
soweit dies gesetzlich vorgeschrieben ist.

5.3 Sofern der Auftragsverarbeiter nach der DSGVO oder
sonstigen gesetzlichen Vorschriften zur Benennung eines
Datenschutzbeauftragten verpflichtet ist, bestétigt er, dass
er einen solchen in Einklang mit den gesetzlichen Vor-
schriften ausgewéhlt hat und sichert dem Auftraggeber
zu, diesen unter Angabe seiner Kontaktdaten zu benennen
(z.B. per E-Mail). Anderungen iiber Person und / oder
Kontaktdaten des Datenschutzbeauftragten sind dem Auf-
traggeber unverziiglich mitzuteilen.

5.4 Die Datenverarbeitung au3erhalb der Betriebsstétten
des Auftragsverarbeiters oder der Subunternehmer und /
oder in Privatwohnungen (z.B. Fernzugriff oder Homeof-
fice des Auftragsverarbeiters) ist nur mit ausdriicklicher
Zustimmung des Auftraggebers gestattet.

5.5 Der Auftragsverarbeiter hat zu gewéhrleisten, dass
sich die zur Verarbeitung der personenbezogenen Daten
befugten Personen zur Vertraulichkeit verpflichtet haben
oder einer angemessenen gesetzlichen Verschwiegen-
heitspflicht unterliegen (Art. 28 Abs. 3 lit. b DSGVO).
Vor der Unterwerfung unter die Verschwiegenheitspflicht
diirfen die betreffenden Personen keinen Zugang zu den
vom Auftraggeber liberlassenen personenbezogenen Da-
ten erhalten.

5.6 Der Auftragsverarbeiter wird die Erfiillung seiner
Pflichten regelmdfig und selbststindig kontrollieren und
in geeigneter Weise dokumentieren.

6. Technische und organisatorische Mafnahmen

6.1 Der Auftragsverarbeiter hat geeignete technische und
organisatorische MaBinahmen zur Gewéhrleistung eines
angemessenen Schutzniveaus festgelegt und diese in An-
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lage 2 dieses Vertrags festgehalten. Die dort beschriebe-
nen Maflnahmen wurden unter Beachtung der Vorgaben
nach Art. 32 DSGVO ausgewahlt und mit dem Auftrag-
geber abgestimmt.

6.2 Der Auftragsverarbeiter wird die technischen und or-
ganisatorischen Maflnahmen bei Bedarf und / oder anlass-
bezogen iiberpriifen und anpassen. Erforderliche Anpas-
sungen werden vom Auftragsverarbeiter dokumentiert
und dem Auftraggeber auf Nachfrage zur Verfiigung ge-
stellt. Wesentliche Anderungen, durch die das Schutzni-
veau verringert werden konnte, sind vorab mit dem Auf-
traggeber abzustimmen.

7. Unterstiitzungspflichten des Auftragsverarbeiters

7.1 Der Auftragsverarbeiter wird den Auftraggeber gem.
Art. 28 Abs. 3 lit. e DSGVO bei dessen Pflichten zur
Wahrung der Betroffenenrechte aus Kapitel III, Art. 12 —
22 DSGVO unterstiitzen. Dies gilt insbesondere fiir die
Erteilung von Auskiinften und die Léschung, Berichti-
gung oder Einschrankung personenbezogener Daten. Die
Reichweite der Unterstiitzungspflicht bestimmt sich im
Einzelfall unter Beriicksichtigung der Art der Verarbei-
tung.

7.2 Der Auftragsverarbeiter wird den Auftraggeber ferner
gem. Art. 28 Abs. 3 lit. f DSGVO bei dessen Pflichten
nach Art. 32 — 36 DSGVO (insb. Meldepflichten) unter-
stiitzen. Die Reichweite dieser Unterstiitzungspflicht be-
stimmt sich im Einzelfall unter Beriicksichtigung der Art
der Verarbeitung und der dem Auftragsverarbeiter zur
Verfiigung stehenden Informationen.

8. Einsatz von Unterauftragsverarbeitern (Subunterneh-
mer)

8.1 Der Auftragsverarbeiter ist nur mit Zustimmung des
Auftraggebers zum Einsatz von Unterauftragsverarbei-
tern (Subunternehmer) berechtigt. Alle zum Zeitpunkt
des Vertragsschlusses bereits bestehenden und durch den
Auftraggeber ausdriicklich bestitigten Subunternehmer-
verhéltnisse des Auftragsverarbeiters sind diesem Vertrag
abschlieBend in Anlage 3 beigefiigt. Fiir die in Anlage 3
aufgezédhlten Subunternehmer gilt die Zustimmung mit
Unterzeichnung dieses Vertrags als erteilt. Beabsichtigt
der Auftragsverarbeiter den Einsatz weiterer Subunter-
nehmer, wird er dies dem Auftraggeber in schriftlicher
oder elektronischer Form anzeigen, damit dieser deren
Einsatz priifen kann. Erfolgt keine Zustimmung durch
den Auftraggeber, diirfen die betroffenen Subunterneh-
mer nicht eingesetzt werden.

8.2 Subunternehmer werden vom Auftragsverarbeiter un-
ter Beachtung der gesetzlichen und vertraglichen Vorga-
ben ausgewdhlt. Nebenleistungen, die der Auftragsverar-
beiter zur Ausiibung seiner geschéftlichen Tatigkeit in
Anspruch nimmt, stellen keine Unterauftragsverhéltnisse
dar. Nebentdtigkeiten in diesem Sinne sind insbesondere
Telekommunikationsleistungen ohne konkreten Bezug
zur Hauptleistung, Post- und Transportdienstleistungen,
Wartung und Benutzerservice sowie sonstige Mafinah-
men, die die Vertraulichkeit Integritdt der Hard- und Soft-
ware sicherstellen sollen und keinen konkreten Bezug zur
Hauptleistung aufweisen. Der Auftragsverarbeiter wird
jedoch auch bei diesen Drittleistungen die Einhaltung der
gesetzlichen Datenschutzstandards sicherstellen.

8.3 Samtliche Vertrige zwischen Auftragsverarbeiter und
Unterauftragsverarbeiter (Subunternehmervertrage) miis-
sen den Anforderungen dieses Vertrags und den gesetzli-
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chen Vorschriften iiber die Verarbeitung personenbezoge-
ner Daten im Auftrag geniigen; dies betrifft insbesondere
die Implementierung geeigneter technischer und organisa-
torischer Maflnahmen nach Art. 32 DSGVO im Betrieb
des Subunternehmers. Die Subunternehmervertrége ha-
ben dariiber hinaus sicherzustellen, dass die im vorliegen-
den Vertrag vereinbarten Kontroll- und Weisungsbefug-
nisse durch den Auftraggeber in gleicher Weise und in
vollem Umfang auch gegeniiber dem Unterauftragsverar-
beiter ausgeiibt werden konnen.

8.4 Im Vertrag mit dem Subunternehmer ist festzuschrei-
ben, welche Verantwortlichkeiten der Subunternehmer
hat, damit der Auftraggeber diese entsprechend tiberprii-
fen kann. Ferner muss der Vertrag mit dem Subunterneh-
mer sicherstellen, dass der Auftraggeber ggii. dem Subun-
ternehmer zur Ausiibung der gleichen Kontrollrechte, wie
ggli. dem Auftragsverarbeiter berechtigt ist. Der Auf-
tragsverarbeiter hat sicherzustellen, dass die vom Auf-
traggeber erteilten Weisungen auch von den Subunterneh-
mern befolgt und protokolliert werden. Die Einhaltung
dieser Pflichten wird vom Auftragsverarbeiter vor Ver-
tragsschluss mit dem Subunternehmer und sodann regel-
méiBig kontrolliert und dokumentiert.

8.5 Die Weiterleitung von Daten an den Unterauftragsver-
arbeiter ist erst zuldssig, wenn der Subunternehmer seine
Pflichten nach Art. 32 Abs. 4 und 29 DSGVO ggii. den
ihm unterstellten Personen erfiillt hat.

8.6 Der Auftragsverarbeiter ist fiir die Einhaltung der Da-
tenschutzbestimmungen durch die von ihm eingesetzten
Unterauftragsverarbeiter verantwortlich. Er haftet ggii.
dem Auftraggeber fiir die Einhaltung der gesetzlichen
und vertraglichen Datenschutzpflichten.

8.7 Der Auftragsverarbeiter hat sich von seinen Unterauf-
tragsverarbeitern bestétigen zu lassen, dass diese — soweit
gesetzlich vorgeschrieben — einen Datenschutzbeauftrag-
ten benannt haben.

8.8 Die Beauftragung von Subunternehmern in Drittstaa-
ten ist nur zulédssig, wenn die gesetzlichen Voraussetzun-
gen der Art. 44 ff. DSGVO gegeben sind und der Auf-
traggeber zugestimmt hat.

9. Mitteilungspflichten des Auftragsverarbeiters

9.1 Verstdfe gegen diesen Vertrag, gegen die Weisungen
des Auftraggebers oder gegen sonstige datenschutzrecht-
liche Bestimmungen sind dem Auftraggeber unverziiglich
mitzuteilen; das gleiche gilt bei Vorliegen eines entspre-
chenden begriindeten Verdachts. Diese Pflicht gilt unab-
hingig davon, ob der Versto3 vom Auftragsverarbeiter
selbst, einer bei ihm angestellten Person, einem Unterauf-
tragsverarbeiter oder einer sonstigen Person, die er zur
Erfiillung seiner vertraglichen Pflichten eingesetzt hat,
begangen wurde.

9.2 Der Auftragsverarbeiter ist verpflichtet, den Auftrag-
geber bei der Erfiillung seiner gesetzlichen Informations-
pflichten nach Art. 33 und 34 DSGVO zu unterstiitzen.
Eigenstindige Meldungen an Behorden oder Betroffene
nach Art. 33 und 34 DSGVO darf der Auftragsverarbeiter
erst nach vorheriger Weisung des Auftraggebers durch-
fithren.

9.3 Ersucht ein Betroffener, eine Behorde oder ein sonsti-
ger Dritter den Auftragsverarbeiter um Auskunft, Berich-
tigung, Sperrung oder Loschung, wird der Auftragsverar-
beiter die Anfrage unverziiglich an den Auftraggeber wei-
terleiten; in keinem Fall wird der Auftragsverarbeiter
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dem Ersuchen des Betroffenen ohne Zustimmung des
Auftraggebers nachkommen.

9.4 Der Auftragsverarbeiter wird den Auftraggeber un-
verziiglich informieren, wenn Aufsichtshandlungen oder
sonstige MaBBnahmen einer Behorde bevorstehen, von der
auch die Verarbeitung, Nutzung oder Erhebung der durch
den Auftraggeber zur Verfiigung gestellten personenbezo-
genen Daten betroffen sein kdnnten. Dariiber hinaus hat
der Auftragsverarbeiter den Auftraggeber unverziiglich
iiber alle Ereignisse oder Malnahmen Dritter zu infor-
mieren, durch die die vertragsgegenstdndlichen Daten ge-
fahrdet oder beeintrachtigt werden kdnnten.

10. Vertragsbeendigung, Loschung und Riickgabe der Da-
ten

Nach Abschluss der vertragsgegensténdlichen Datenver-
arbeitung bzw. nach Beendigung dieses Vertrags hat der
Auftragsverarbeiter alle personenbezogenen Daten nach
Wahl des Auftraggebers zu 16schen oder zuriickzugeben,
sofern keine gesetzliche Verpflichtung zur Speicherung
der betreffenden Daten mehr besteht (z.B. gesetzliche
Aufbewahrungsfristen). Der Auftraggeber ist berechtigt,
die Mafinahmen des Auftragsverarbeiters in geeigneter
Weise zu iiberpriifen. Hierzu ist er insbesondere berech-
tigt, die einschldgigen Loschprotokolle und die betroffe-
nen Datenverarbeitungsanlagen vor Ort in Augenschein
zu nehmen.

11. Datengeheimnis und Vertraulichkeit

11.1 Der Auftragsverarbeiter ist unbefristet und iiber das
Ende dieses Vertrages hinaus verpflichtet, die im Rahmen
der vorliegenden Vertragsbeziehung erlangten personen-
bezogenen Daten vertraulich zu behandeln und einschla-
gige Geheimnisschutzregeln, denen der Auftraggeber un-
terliegt (z.B. § 203 StGB), zu beachten. Der Auftraggeber
ist verpflichtet, den Auftragsverarbeiter bei Auftragsertei-
lung auf ggf. bestehende besondere Geheimnisschutzre-
geln hinzuweisen.

11.2 Der Auftragsverarbeiter verpflichtet sich, seine Mit-
arbeiter mit den einschlidgigen Datenschutzbestimmungen
und Geheimnisschutzregeln vertraut zu machen und sie
zur Verschwiegenheit zu verpflichten, bevor diese ihre
Tatigkeit beim Auftragsverarbeiter aufnehmen.

11.3 Der Auftragsverarbeiter wird die Einhaltung der in
dieser Ziffer genannten MaBBnahmen in geeigneter Weise
dokumentieren. Die Dokumentation ist dem Auftraggeber
auf Verlangen vorzulegen.

12. Schlussbestimmungen

12.1 Anderungen dieses Vertrags und Nebenabreden be-
diirfen der schriftlichen oder elektronischen Form, die
eindeutig erkennen lisst, dass und welche Anderung oder
Ergénzung der vorliegenden Bedingungen durch sie erfol-
gen soll.

12.2 Sollte sich die DSGVO oder sonstige in Bezug ge-
nommenen gesetzlichen Regelungen wihrend der Ver-
tragslaufzeit andern, gelten die hiesigen Verweise auch
fiir die jeweiligen Nachfolgeregelungen.

12.3 Sollten einzelne Teile dieser Vereinbarung unwirk-
sam sein oder werden, bleibt die Wirksamkeit der tibrigen
Bestimmungen hiervon unberiihrt.

12.4 Samtliche Anlagen zu diesem Vertrag sind Vertrags-
bestandteil.

Miinchen, den 16. Dezember 2019
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Anlage 1 — Auftragsdetails

Der vorliegende Vertrag umfasst (ggf. im Zusammenhang
mit dem Hauptvertrag) folgende Leistungen:

Wartung und Pflege von Internetauftritten mit Webshops
Erstellen und Pflege von Newslettern / Marketingmal3-
nahmen

Erstellen und Pflege von Datenbankldsungen mit perso-
nenbezogenen Daten und Auswertungen

Erstellung von Fordermittelantrdgen mit personenbezoge-
nen Daten

Beratung

Im Rahmen der vertraglichen Leistungserbringung wer-
den regelmiBig folgende Datenarten verarbeitet:

Namen, Anschriften, Telefonnummern, E-Mail-Adressen,
IP-Adressen, Kaufdaten, Bankverbindungen, Geburtsda-
ten, Beruf, Daten zum Beschéftigungsverhiltnis

Bei dem Kreis der von der Datenverarbeitung betroffenen
Personen handelt es sich um:

Kunden, Besucher von Websites, Spender, Abonnenten
von Newslettern, Beschiftigte

Anlage 2 - Liste der bestehenden techni-
schen und organisatorischen MaRnahmen
des Auftragsverarbeiters nach Art. 32
DSGVO

Der Auftragsverarbeiter setzt folgende technische und or-
ganisatorische MaBnahmen zum Schutz der vertragsge-
gensténdlichen personenbezogenen Daten um. Die MaB3-
nahmen wurden im Einklang mit Art. 32 DSGVO festge-
legt und mit dem Auftraggeber abgestimmt.

1. Zweckbindung und Trennbarkeit

Folgende MafBinahmen gewihrleisten, dass zu unter-
schiedlichen Zwecken erhobene Daten getrennt verarbei-
tet werden:

Berechtigungskonzept

Trennung von Produktiv- und Testsystem

II. Vertraulichkeit und Integritét

Folgende Mafinahmen gewihrleisten die Vertraulichkeit
und Integritét der Systeme des Auftragsverarbeiters:

1. Verschliisselung

Die im Auftrag verarbeiteten Daten bzw. Datentriger
werden in folgender Weise verschliisselt: keine

2. Pseudonymisierung

»Pseudonymisierung* bedeutet, dass personenbezogene
Daten in einer Weise verarbeitet werden, die eine Identifi-
zierung der betroffenen Person ohne Hinzuziehung weite-
rer Informationen ausschliet (z.B. Verwendung von Fan-
tasienamen, die ohne zusitzliche Informationen keiner
bestimmten Person zugeordnet werden kdnnen). Nein.

3. Es wurden folgende MaBinahmen getroffen, um Unbe-
fugte am Zutritt zu den Datenverarbeitungsanlagen, mit
denen personenbezogene Daten verarbeitet oder genutzt
werden, zu hindern (Zutrittskontrolle):

Zu den Daten hat lediglich Dipl.-Ing. Annette Scholz Zu-
tritt.

4. Es wurden folgende Mafinahmen getroffen, die die
Nutzung der Datensysteme durch unbefugte Dritte ver-
hindern (Zugangskontrolle):

Passwortvergabe

Authentifikation mit Benutzername / Passwort

Einsatz von Anti-Viren-Software

Einsatz einer Software-Firewall
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5. Es wurden folgende Mafinahmen getroffen, die ge-
wiahrleisten, dass die zur Benutzung eines Datenverarbei-
tungssystems Berechtigten ausschlie8lich auf die ihrer
Zugriffsberechtigung unterliegenden Daten zugreifen
konnen, und dass personenbezogene Daten bei der Verar-
beitung, Nutzung und nach der Speicherung nicht unbe-
fugt gelesen, kopiert, verandert oder entfernt werden kon-
nen (Zugriffskontrolle):

Berechtigungskonzept

Verwaltung der Rechte durch Systemadministrator
Anzahl der Administratoren ist das ,,Notwendigste* redu-
ziert

Sichere Aufbewahrung von Datentragern

6. Mit Hilfe folgender Mafinahmen kann nachtraglich
iiberpriift und festgestellt werden, ob und von wem perso-
nenbezogene Daten in Datenverarbeitungssysteme einge-
geben, verdndert oder entfernt worden sind (Eingabekon-
trolle).

Protokollierung der Eingabe, Anderung und Lschung
von Daten

Nachvollziehbarkeit von Eingabe, Anderung und L&-
schung von Daten durch individuelle Benutzernamen
(nicht Benutzergruppen)

Aufbewahrung von Formularen, von denen Daten in auto-
matisierte Verarbeitungen ibernommen worden sind

7. Folgende MaBinahmen gewéhrleisten, dass personenbe-
zogene Daten, die von Unterauftragnehmern / Subunter-
nehmern des Auftragnehmers verarbeitet werden, nur ent-
sprechend den Weisungen des Auftraggebers und des
Auftragnehmers verarbeitet werden kdnnen (Auftrags-
kontrolle).

schriftliche Weisungen an den Subunterehmer (z.B. durch
Auftragsverarbeitungsvertrag)

Verpflichtung der Mitarbeiter des Subunternehmers auf
das Datengeheimnis

8. Folgende Maflnahmen gewihrleisten, dass personenbe-
zogene Daten bei der Weitergabe (physisch und / oder di-
gital) nicht von Unbefugten erlangt oder zur Kenntnis ge-
nommen werden konnen (Transport- bzw. Weitergabe-
kontrolle):

Einsatz von VPN-Tunneln

Verschliisselung physischer Datentrdger bei Transport

III. Verfiigbarkeit, Wiederherstellbarkeit und Belastbar-
keit der Systeme

Folgende MaBBnahmen gewéhrleisten, dass die eingesetz-
ten Datenverarbeitungssysteme jederzeit einwandfrei
funktionieren und personenbezogene Daten gegen zufalli-
ge Zerstorung oder Verlust geschiitzt sind

Erstellen eines Backup- & Recoverykonzepts

Testen von Datenwiederherstellung

IV. Besondere Datenschutzmafinahmen

keine

V. Uberpriifung, Evaluierung und Anpassung der vorlie-
genden Mafinahmen

Der Auftragsverarbeiter wird die in dieser Anlage nieder-
gelegten technischen und organisatorischen Malnahmen
im Abstand von 12 Monaten und anlassbezogen, priifen,
evaluieren und bei Bedarf anpassen.

Anlage 3 — Liste der bestehenden Subunter-
nehmer zum Zeitpunkt des Vertragsschlus-
ses

keine
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